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sobre amenazas
ticas consiste en saber qué
hacen tus adversarios y usar esa
informacion para mejorar la toma de
decisiones.”

MITRE



Kaspersky Network Security Data Feeds - Escenario de amenazas 2024

How is CTI data and information being utilized in your organization?
Select all that apply.

Threat hunting
Incident response

Vulnerability management

Security operations and network defense
(proactively and continuously monitoring for threats)

Security awareness and user education
(including executive awareness)

Risk management or compliance
Threat modeling
Prioritizing security controls

Adversary emulation/purple teaming

Budget and spending prioritization,
including staffing and tooling

Other
| 60% 80% |

Figure 8. CTI Utilization

Fonte: SANS CTI Survey 2024: Managing the Evolving Threat Landscape.

Una de las principales conclusiones
destacadas por el informe es
significativa y resalta el valor de la
inteligencia de amenazas.

Por primera vez en la historia de la
investigacion, la caza de amenazas es el
principal caso de uso para la inteligencia
de amenazas cibernéticas (CTI).

Una caza de amenazas eficaz depende
en gran medida de feeds de datos de
amenazas de red (Network Threat Data
Feeds) de alta calidad.

Estos feeds proporcionan informacion
actualizada y relevante sobre
comportamientos maliciosos,
indicadores de compromiso (loCs) y
técnicas utilizadas por los adversarios...



Inteligencia de Amenazas — ; Qué significa?

_ Amenazas _

Dominios TTPS Grupo
IPs Herramienta Industria
Hashes Artefactos Region

Ejecucion Persistencia
Acesso Inicial Impacto

‘ Herramientas



Inteligencia de Amenazas -

identificando y corrigiendo
vulnerabilidades externas

|dentifica quién puede atacarte
segun tu sector y ubicacion.
Comprende sus tacticas y
técnicas para anticiparte y
fortalecer tus defensas..

. Qué significa?

Obtener contexto adicional
sobre las alertas de seguridad,
lo que mejora la respuesta a
incidentes y reduce el MTTR
(Tiempo Medio de Respuesta).

Mejorar la capacidad de resistir un
ciberataque. Avanzar hacia la
ciberinmunidad, donde el coste
de atacar sea demasiado alto
para los adversarios..

|dentificar ataques fuera del
alcance de los equipos

internos de seguridad. Comprender la evolucién de
las tendencias de seguridad
para implementar medidas de
defensa proactivas.

Proporcionar a los principales
responsables (CEO, CTO, CISO, CIO,
Consejo de Administracion)
informacidn esencial para orientar la
inversion en ciberseguridad.



Integraciones de fuentes de datos de seguridad de redes de Kaspersky
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Kaspersky Network Security Data Feeds - Beneficios

con loCs continuamente actualizados para bloquear automaticamente las ciberamenazas mas prevalentes. Los
Data Feeds se agregan a partir de fuentes consolidadas, heterogéneas y altamente fiables, como Kaspersky
Security Network, nuestros web crawlers proactivos, el servicio de Monitorizacién de Botnets (monitorizacién
24/7 /365 de botnets, objetivos y actividades asociadas), y los servicios de inteligencia sobre hosts e IPs.

e informacidn confidencial desde maquinas infectadas hacia fuera de su organizacién. Kaspersky ofrece
colecciones especialmente disefiadas de loCs que, al ser importadas en un NGFW, mejoran significativamente el

nivel de proteccidn de la red corporativa frente a amenazas comunes, sin necesidad de integraciones ni
configuraciones complejas, y manteniendo la topologia de red existente.

Su organizacion y garantlzar la continuidad del negocio. Los Network Security Threat Data Feeds se basan en los

fEce y contienen listas actualizadas regularmente con distintos tipos de loCs
(direcciones IP y dominios). El uso de esta informacion permite monitorizar y bloquear el acceso de los usuarios a
recursos de red peligrosos..



Kaspersky Network Security Data Feeds — Feed Estandar

{

"id":"Unique record identifier. (example: 143348)"

"type":"Record type (matching rules are different for different types). (example: 1)"

"mask":"Record covering malicious websites or web pages. (example: maliciousurl.com)”

"category"."Category of the record. (example: Malware)"

"first_seen":"Date when a record was created / detected (UTC). (example: 08.04.2014 16:45)"
"last_seen""Date when a record was last encountered by Kaspersky users (UTC). (example: 12.02.2015 13:56)"

"popularity":"Record's popularity (how many users have been affected by a record). 5 is the most popular, 1is the least popular. (example: 4)"

"geo":"Top 10 countries where Kaspersky users were most affected by a record. (example: EN,FR,RU,GE,CH)"

"IP""Top 10 resolved IP addresses of a URL / mask within the last three months. (example: 192.168.0.1)"

"files":[Information about malicious files that were downloaded from the URL.

{

"MD5":"MD5 hash of a malicious file that was downloaded from the URL. (example: 2077AA102083676..36DC207C941)"
"SHAT""SHA-1hash of a malicious file that was downloaded from the URL. (example: DO8C43B778561AC8D1FF1AA..7C1AT)"
"SHA256""SHA256 hash of a malicious file that was downloaded from the URL. (example: 92D6457483E85D1E38272E91..20A17)"
"threat":"Name of the detected object. (example: HEUR:Trojan.Script.Generic)"

}

]

"whois":{Domain's WHOIS and DNS data.

"domain";"Domain name. (example: 12345.com)"

"created""Domain creation date. (example: 06.10.2013)"

"updated"."Date when the WHOIS information for the domain was last updated or otherwise changed. (example: 11.10.2014)"
"expires""Expiration date. (example: 06.10.2015)"

"name":"Person that registered the domain name (registrant). (example: Cheng Li)"

"org":"Company that registered the domain name (registrant). (example: Cheng Li organization)"

"country":"Registrant’s country. (example: CHINA)"

"city":"Registrant’s city. (example: guangzhoushi)"

"email":"Registrant’s email address. (example: Posr1982@153.com)”

"registrar_name":"Registrar’s name. (example: GODADDY.COM, LLC)"

"registrar_email":"Registrar’'s email address. (example: email@godaddy.com)"

"NS":"Name server, which is an Internet record that is associated with a specific IP address. Name servers tell the public Internet where to
find the used DNS record. (example: nsOl.domaincontrol.com)"

"NS_ips""IP addresses of a name server. (example: 216.59.175.1,208.159.245.9)"

"MX":"Mail exchanger records (MX records). (example: mxl.domaincontrol.com)"

‘MX_ips""IP addresses of a mail exchanger. (example: 217.69.175.2)"

}

"industry":"Top 10 industries targeted by the attack (example: Technology, Telecommunications, Energy)*
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Kaspersky Network Security Data Feeds — Feeds de Rede
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Kaspersky Network Security Data Feeds — Propuesta de valor
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Kaspersky Network Security Data Feeds — Fortinet

E::RTINET Se realizé una prueba con las reglas de deteccidn integradas en FortiGate frente a 1000
== reglas del Feed de Seguridad de Amenazas de Kaspersky Network Security.

% FGT60F

Resultados
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Tasa de deteccidn exitosa por
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Protocol Options
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Traffic Shaping es| .online (93.185.167.134)

Virtual Servers 195.19.93.142
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Kaspersky Network Security Data Feeds — Palo Alto Networks .

paloalto

NETWORKS

Se realizd una prueba en un Palo Alto PA-220 con 1000 reglas del Feed de Seguridad de Amenazas
de Kaspersky Network Security, con las siguientes listas de deteccidn de Palo Alto activadas:

O PA-220

Resultados

Tasa de deteccién exitosa por

| UBICACION | DESCRIPCION. } 1P ORIGEN ‘ PERFIL DEL CERTIFICADO FRECUENCIA

hitps:/tip kaspersky.com/api/fecds/dangerous_ips?  Kaspersky_tip Cada 5 minutos
Timit=70000

Authentication Portal Exclude List  Predefinido Domains and URLS to exclude from Authentication

Palo Alto Networks - Authentication Portal Exclude List
Policy. This st s managed by Palo Alto Networks.

hitps: tip kaspersky.com/apilfeeds/malicious_domains? - Kaspersky_tip
fimit=70000
Listas de bloqueo dindmicas
D objetos HIP

53 perfiles HIP

List Entries And Exceptions

El Feed de Seguridad de Amenazas de
Kaspersky Network Security proporciond un
aumento adicional en la tasa de deteccidn de:

A7 OF
//T/

ir (5 Eliminar (@) Duplicar (&) PDF/CSV

= Importar ahora () Capacidades de lista [ Agrupar por Tipo

paloalto



Kaspersky Network Security Data Feeds — ; Para quién fue desarrollado?

Q . MSP/MSSP Q .aqueﬁas/Medias Empresa Q .arandes Empresas

Empresas que ofrecen servicios de Organizaciones con un equipo de Tl pequeno o Organizaciones con capacidades de
seguridad gestionada, incluyendo la mediano, pero sin un SOC (Centro de SOC y monitorizacion de seguridad
administracién de endpoints, firewalls, Operaciones de Seguridad). Disponen de ya establecidas.

correo electrénico y formacién en presupuestos ajustados para soluciones de

concienciacion sobre seguridad. ciberseguridad.

L
Los MSP/MSSP que operan un firewall as grandes empresas pueden

: : Las organizaciones SMB/Small/Ent pueden mejorar el bloqueo de amenazas en
gestlon_aldo obtlene’n Wie) ieyien Gess el mejorar significativamente sus tasas de deteccidn el perimetro, lo que reduce el MTTD
detecc_|o.n en e[ perimetro, ayu_dando a en red sin necesidad de realizar una gran inversion. y disminuye la carga de
ISV IHECEIBns 7 € el Ellhalrib Laintegracion sencilla y la gestion simplificada investigaciones internas.

(TEnmEe W eeie el DiEEeee) reducen el coste total de propiedad (TCO).

' Industrias

TODAS



iMuchas
Gracias!

reah et Pedro Jorge Viana de Bragancga
iy 'l Head of Presales
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